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INFORMACIOS SAUGUMO POLITIKA

turta, taikydama auksto lygio taisykles ir iSsamias gaires.

atkuriama Zinoma, tinkamos biklés informacija.

Tikslas: Sios politikos tikslas yra nustatyti biidus, kuriais , Affidea” saugo verslo informacija kaip jmonés

Tikslas — apsaugoti informacija is trijy perspektyvy: konfidencialumo (pvz., prieiga suteikiama
tik turint teise), vientisumo (pvz., tiksli ir iSsami informacija) ir prieinamumo (pvz., prieiga
suteikiama, kai reikia). Be to, jvykus bet kokiam saugumo jvykiui, kuris sutrikdo veiklg,
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1. Apimtis

Politikos savininkas yra atsakingas ir turi jgaliojimus sukurti ir jgyvendinti informacijos saugumo valdymo sistema
(ISMS).

ISMS yra valdoma pagal Sig politikg, bet iSsamiausiai ji aprasyta , Informacijos saugumo gairése”.

Si politika taikoma visiems , Affidea” darbuotojams, paslaugoms, vietovéms, rangovams/konsultantams ir (arba)
treCiosioms Salims, teikiancioms paslaugas.

Si politika taikoma ,Affidea” informacijos saugumo (IS) jrasams visais formatais, jskaitant elektroninius ir
spausdintus jrasus.

Politikoje numatytas strategijos jgyvendinimas, vadovaujantis vartotojy, administratoriy ir vadovy priimamais
sprendimais ir informuojant Siuos asmenis apie jy atsakomybe uz sauguma.

Politikoje taip pat nurodomi mechanizmai, kuriais remiantis galima jgyvendinti jsipareigojimus, ir patarimai apie
informaciniy sistemy jgijima, ir konfigtiravima.

Pagrindiniai veiksmai, kuriais prisidedama prie saugumo politikos sékmés:
e Politikos jgyvendinimas pasitelkiant saugumo priemones ir sankcijas;
e Apibréztos naudotojy, administratoriy ir vadovy atsakomybés sritys;
e Aiskiai ir suprantamai informuojamos visos suinteresuotosios Salys;
e Darbuotojy patvirtinimai, kad jie perskaité ir suprato politika.

Si politika galioja visai UAB ,Affidea Lietuva” jmoniy grupei, t.y. visiems $iq grupe sudarantiems juridiniams
asmenims ir jy visiems darbuotojams. UAB , Affidea Lietuva” jmoniy grupe sudaro: UAB , Affidea Lietuva“, kodas
300542299; UAB ,Medicinos paslaugy grupé”, kodas 304148323, UAB ,Alytaus Medea klinika", kodas
300566791; UAB ,Silutés MCT“, kodas 300150444; UAB ,,MCT kompiuteriné tomografija”, kodas 302032665;
UAB ,Endemik", kodas 220509380; UAB , Endemik didmena”, kodas 302244593, UAB “Kuncy ambulatoriné
klinika”, kodas 141292840.

2. Terminai

clo Asmuo, atsakingas uZ tinkama turto apsaugos jgyvendinimg, kaip apibrézta Saugumo
politikoje, kartu su Informacijos saugumo vadovu (CISO).

Informacijos saugumo Vadovas, atsakingas uz saugumo iniciatyvy, susijusiy su jmoniy programomis ir verslo
vadovas (CISO) tikslais, laikymasi, uztikrinant tinkamga informacijos turto ir technologijy apsauga.

3. Politika
4.1 INFORMACIOS SAUGUMAS

Pagrindinis informacijos saugumo tikslas — uztikrinti tinkamg ir efektyvy informacijos saugumo valdyma ir iSvengti
veiklos sutrikdymo dél informacijos konfidencialumo, vientisumo bei prieinamumo pazZeidimy.

Reikalavimai informacijos saugumo vadybos sistemai nustatomi:

» vadovaujantis suinteresuoty Saliy keliamais reikalavimais bei likescCiais, iSreikstais informacijos saugg
reglamentuojanciuose teisés aktuose, duomeny teikimo ar kitokio poblidZio sutartyse, iSoriniais ir vidiniais
informacijos keitimosi bldais (rastais, elektroniniais laiskais ir pan.);
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» vertinanti rizikg informacijos saugumui;
> vadovaujantis nustatytais veiklos tikslais ir reikalavimais.

Vadovybé jsipareigoja:

v"nustatyti tikslus informacijos saugumo vadybos sistemai;

v laikytis visy jsipareigojimy informacijos saugumui, nurodyty EN 1SO 27001:2013 standarte, teisés aktuose,
sutartyse;

v’ uitikrinti efektyvy apripinima reikiamais istekliais;

v sudaryti sglygas darbuotojams tobulinti savo Zinias informacijos saugumo srityje.

4.2 PROCESO APZVALGA

Tikslai ir istekliai

¢Informacijos saugumo valdymo sistemos sukdrimas (ISMS)
*VVadovy atskaitomybé

 —— (T
Jvestis [Svestis
-Strategija
-1S027001 .
e
_Saugumo saugumo
incidentai kontrolé
o Sukurti ISMS i ISMS procesus vertinti veikla i eiksmai ir uztikrina
informacija / turto apsauga
lyginamoji
analizé
\ 4 Q y

sInformacijos ir susijusio fizinio (pvz. pastato, duomeny centro) ir loginio (pvz. programos) turto apsauga.
eSumafzinta verslo Zlugimo rizika dél efektyviy atkarimo procesy.

4.3 PAGRINDINE VEIKLA
4.3.1 Sukurti informacijos saugumo vadybos sistemg - tikslai ir procesai

ISMS bus sukurta kartu su jos tikslais, procesais ir standartinés veiklos procediromis (SOP), susijusiomis su rizikos
valdymu ir informacijos saugumo tobulinimu, kad rezultatai bty pasiekti vadovaujantis bendra organizacijos
politika ir tikslais.
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1 ETAPAS 2 ETAPAS 3 ETAPAS
37 : Informacijos turtas, grésmés, paZeidziamumas ir poveikis
1 zingsnis 2 jingsnis 3 Zingsnis 9 Jingsnis 10 Zingsnis
Nustatyti Nustatyti . v
ISMS A'TISbr\,;ZZU r\'zikozt Standarto * Galimy kontrolés tiksly Gauti vadovy Paruosti
o igyvendinimas rizikos saradas patvirtinima pranesima
apimt] ir palitika vertinimo _ S ; dinti del
Hibas metoda valdymui {organizacijos » Papildomos kontrolés, Igyvendinti e
potzidiris, analizés kuri néra apibrézta ISMS ISMS pritaikymo
metodai ir reikiamo sertifikavimo
lygio uztikrinimas) kriterijuose, sgrasas. l
ISMS dPiI\tlkost - '
. . oKumen we - .
apimtis as 4 fingsnis 5 Zingsnis 6 singsnis 7 Zingsnis 8 Zingsnis Pranesima
Anali Pasirinkti Gauti vadovy ; y -del
Nustatyti nalize ir Rizikos k e patvirtinima pritaikomu
rizikas rizikos mainimas ontroles dél likutings mo
jvertinimas tikslus .
rizikos
/ L v l l
R‘-Zi"kos‘ Ataskaita Ataskaita ctandartai Ata_s'kait:a del
sarasasir apie rizikos apie rizikos matuot priimtinos
o turto vertinimo mazinimo inikoms I\k.u.tmes
inventorizaci rezultatus rezultatus rizikos
ja patvirtinimo
4.3.2 ]gyvendinti informacijos saugumo vadybos sistemga — procesai ir kontrolé

Sukdrus ISMS, jos procesai ir kontrolé turi biti jgyvendinami ir valdomi.

Jgyvendinimas apima technologijy jsigijimg ir eksploatavima, specifinj pareigy ir atsakomybés paskirstyma
vadovams ir darbuotojams, atitinkamos rizikos kontrolés diegimg ir uZtikrinimg, kad vadovybé ir darbuotojai
suprasty savo pareigas ir turéty Ziniy, jgidziy ir motyvacijos, reikalingy jy pareigoms atlikti. Tai apima visapusiskos
informuotumo didinimo programos planavima ir vykdyma.

4.3.3 Veiklos vertinimas / matavimas

Nuolat renkama ir analizuojama informacija, susijusi su naujomis grésmémis ir pazeidziamumu, faktiniais iSpuoliais
institucijoje arba kitur, kartu su esamy saugumo kontrolés priemoniy veiksmingumo palaikymu.

Reguliarus ISMS tinkamumo vidinio audito uzbaigimas yra proceso dalis, o ataskaity iSvados pateikiamos vadovybés
vertinime.

4.3.4 Prevenciniai, koregavimo veiksmai ir tobulinimas

Imamasi koregavimo ir prevenciniy veiksmy, pagrjsty:
e vertinimy (matavimy) rezultatais,
e bet kokiais ISMS auditais, kurie galéjo jvykti,
e vadovybés periZidra ir
e kita svarbia informacija,
siekiant nuolatinio ISMS tobulinimo.

4.4 PROCESO KONTROLE

Turi bati nustatyti ir stebimi rodikliai, kaip laikomasi pagrindiniy korporacijos verslo aspekty:
e Atitikties duomenys;
e Finansiniai duomenys;
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e [Stekliy duomenys;

e Duomenys apie incidentus;
e PazeidZiamumo duomenys;
e Grésmés duomenys.

4.5 KOMUNIKACIA

Rodikliy ataskaitos rengiamos reguliariai ir perduodamos atitinkamoms suinteresuotosioms $alims.
IS anksto nustatyti informacijos saugumo sistemos aspektai yra rengiami metinéje vadybos apZvalgos ataskaitoje.

4. Mokymy reikalavimai
Su dokumentu supazindinami ar apmokinami Siy funkcijy darbuotojai:
e Visi darbuotojai.

Jrasai apie supazindinimg su dokumentu ar mokymus atliekami ir laikomi pagal SOP-QM-LT-003 Kokybés jrasy
kontrolé.

5. Auditas / Metrikai

Salies vadovas yra atsakingas u? tai, kad bty vykdomas vidinis (valstybés lygmens) auditas, skirtas jvertinti atitiktj
Siai politikai.

Atitiktis politikai apima darbuotojy mokymy ir sgmoningumo jrodyma.

Siekiant jvertinti atitiktj politikai, gali bati vykdomas iSorinis auditas (centrinio biuro arba treciyjy saliy).

6. Nuorodos / Susije dokumentai

P-IT-LT-001 Informacijos saugumo politika

SOP-IT-LT-

001 Informacijos saugumo incidenty valdymo procedira

7. Versijy istorija

Versija Pakeitimo apraSymas Pakeitimo priezastis
01 Pirminis dokumentas
02 ISplésta politikos taikymo apimtis Jmoniy prisijungimas
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